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1. Классификация компьютерных сетей.

2. История и эволюция вычислительных сетей.
3. Понятие среды передачи данных, виды.

4. Простейшие коммуникационные устройства, принципы работы.

5. Коммуникационные устройства 2-го и 3-го уровней, принципы работы.

6. Сетевые операционные системы. Распределение ресурсов в одноранговых сетях. Службы доступа к файлам и принтерам. Конфигурация ПК для работы в сети.
7. Серверные операционные системы. Иерархические сети. Основные серверные службы в локальных и глобальных сетях.

8. Адресация хостов в локальной сети, типы адресов, основные отличия.

9. Основные службы разрешения имен.

10. Топология физических и логических связей в локальной сети.

11. Понятие сетевой технологии. Формат MAC-адреса.

12. Технология Ethernet (алгоритм доступа к среде, алгоритм обработки ошибок, базовая топология).

13. Технология Ethernet. Формат Ethernet II кадра.

14. Принципы создания базовой эталонной модели взаимодействия открытых систем (OSI). Уровни модели OSI.
15. Физический уровень модели OSI (основные свойства, данные, протоколы).

16. Канальный уровень модели OSI (основные свойства, данные, протоколы).

17. Сетевой уровень модели OSI (основные свойства, данные, протоколы).

18. Транспортный уровень модели OSI (основные свойства, данные, протоколы).
19.  Сеансовый уровень модели OSI (основные свойства, данные, протоколы).

20.  Представительный уровень модели OSI (основные свойства, данные, протоколы).

21.  Прикладной уровень модели OSI (основные свойства, данные, протоколы).

22. Прикладной уровень модели OSI. Стандартные протоколы и службы Internet: e-mail, ftp, tftp, smtp, http.
23. Прикладной уровень модели OSI. Иерархия доменов в системе доменных имен (DNS).

24. Прикладной уровень модели OSI. Служба WWW. Концепция гипертекста и гипермедиа.

25. Модель OSI. Сетезависимые уровни модели OSI. Инкапсуляция, деинкапсуляция на примере взаимодействия двух хостов.
26. Стек протоколов TCP/IP.
27. Соответствие уровней стека протокола TCP/IP уровням модели OSI.
28. Логическая структуризация LAN. Коммутаторы 3-го уровня,  назначение VLAN (использование транковых портов), управление потоками.
29. Сетевой уровень модели OSI / межсетевой уровень модели DOD (IPv4) IP-адресация. Классы IP-адресов. Маска сети.
30. Сетевой уровень модели OSI / межсетевой уровень модели DOD (IPv4). IP-адресация. Отображение IP-адресов на локальные адреса.
31. Сетевой уровень модели OSI / межсетевой уровень модели DOD. Статическое и динамическое назначение IP адресов в подсетях. Протокол DHCP.
32. Сетевой уровень модели OSI / межсетевой уровень модели DOD. Проблемы разрешения адресов в сети. Специальные IP-адреса. Технологии CIDR и NAT.
33. Сетевой уровень модели OSI / межсетевой уровень модели DOD. Проблемы разрешения адресов в сети. Протокол IPv6.
34. Транспортный уровень модели OSI / DOD. Протоколы транспортного уровня (TCP, UDP).

35. Транспортный уровень модели OSI / DOD. Заголовок TCP-пакета. Принцип "скользящего окна".
36. Интерфейс Windows Sockets. Основные функции сервера и клиента.

37. Интерфейс Windows Sockets. Привязка адреса к сокету.

38. Интерфейс Windows Sockets. Создание канала связи на стороне сервера и клиента.

39. Интерфейс Windows Sockets. Передача и прием данных.
40. Основы безопасности компьютерных сетей. Сетевые угрозы. Политика безопасности.
41. История и эволюция Internet.
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